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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

PLAN DE TRABAJO ANO 2025

MESA TECNICA DE GOBIERNO DIGITAL (Implementacion Modelo de Seguridad y Privacidad de la Informacion — MSPI -)

Vigencia 2025

OBJETIVO

Establecer y priorizar las actividades que estan contempladas en el Modelo de Seguridad y Privacidad de la Informacién y que se ejecutaran en la vigencia 2025, las
cuales estan alineadas con el marco normativo de la ISO 27001:2013 y la Politica de Gobierno Digital

META

88% de avance en la implementacion del MSPI
85% de avance en la implementacion del plan de capacitacién y sensibilizacién del MSPI

Documentos de referencia

ISO 27001:2013: Norma internacional emitida por la Organizacion Internacional de Normalizacién (ISO) sobre gestion de seguridad de la informacion.
ISO 22301:2012: Norma internacional emitida por la Organizacién Internacional de Normalizacion (ISO) sobre gestién de continuidad del negocio
LEY 1581:2012: Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 1078 de 2015: Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones

Indicadores y metas del comité

% de avance en la implementacion del MSPI
% de avance en la implementacion del plan de capacitacion y sensibilizacién del MSPI
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cumplimiento)| (Responsable) EFICACIA
1.Analizar y desarrollar 1.1 Actualizar el enfoque de
actividades encaminadas a la seguridad y privacidad de la Junio Equipo de Propios
Gestion de Riesgos de Seguridad | informacion definida en la institucion, planeacion P
y Privacidad de Informacion acorde a la normatividad vigente
2.Fortalecer la plataforma 2.1 Realizar evaluacion del estado .
s . . : Equipo de .
tecnolégica, con respecto al nivel | de la red, con respecto al nivel de Julio -, Propios
. . o i . . planeacion
de seguridad informética seguridad informatica
3.Reallzar campalnas.),//o 3.1 Realizar la socializaciéon y
sesiones de socializacién y - . .
L " sensibilizacion para los servidores Equipo de )
sensibilizacion de las politicas de N . . Agosto -, Propios
. o publicos del Instituto, de cambios planeacion
seguridad y privacidad de la
. - del proceso
informacion
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